ALi KAYA ORTAOKULU MUDURLUGU
E-GUVENLIK OKUL POLITIKASI ve KURALLARI (KABUL EDILEBILIR KULLANIM
POLITIKASI)

1. OKULUMUZ, E-guvenligin (e-Guvenlik), bilgisayarlar, tabletler ve cep telefonlari gibi
teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve yetigkinlerin korunmasi igin
vazgecilmez bir unsur olduguna inanmaktadir. Ve bu dogrultuda gerekli ¢alismalar
yapilmaktadir.

2. OKULUMUZ, Sanal platformlarin ve bilgi iletisim teknolgjilerinin giinlik yasamin énemli bir
parcasi olduguna inanmakta olup ¢ocuklarin sanal ortamda karsilastiklari riskleri ydnetmeleri
ve stratejiler gelistirmenin yollarini 6grenmeleri icin destekleyici ¢alismalar yapmaktadir.

3. OKULUMUZ, egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve yonetim iglevlerini gelistirmek icin internet erisimi sunmaktadir.

4. OKULUMUZ, tim ¢ocuklarimizin ve personellerimizin sanal ortamlarda potansiyel
zararlardan korunmasini saglama sorumlulugu ile caligmalar yapmaktadir.

AMAG:

e Bu politikanin amaci, Ali Kaya Ortaokulu internet ve Bilgisayar Sistemleri'nin kullanim
kosullarini ve kabul edilebilir kullanim politikasini belirlemektir.

e Okulumuzun tim dyelerini cevrimici olarak korumak ve guvenligini saglamak,
e-guvenlik politikalarinin gelismesine katkida bulunmak.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Ali Kaya Ortaokulu idarecileri,
ogretmenleri, 6grencileri ve ¢aligsanlari icin farkindalhk yaratmak.

e Tim personelin giivenli ve sorumlu bir sekilde calismasini saglamak, olumlu
davraniglari online olarak modellemek ve teknolojiyi kullanirken kendi standartlarini
ve uygulamalarini ydnetme gereksiniminin farkinda olmak.

e Okuldaki tim Gyeler tarafindan bilinen ¢evrimigi glivenlik endiselerine yanit verirken
aclkega kullanilacak prosedurleri tanimlamak.

e Bu politikanin, yénetim organi, 6gretmenler, 6grenciler, veliler, destek personeli,
harici ylkleniciler, ziyaretgiler, gonilliler ve okul adina hizmet veren veya bunlari
yerine getiren diger kisiler (toplu olarak bu politikada "personel” olarak anilacaktir)
dahil olmak Uzere tim personel igin gecgerli olmasini saglamak.

e Sonug olarak ana hedefimiz, internet erisimi ve kisisel cihazlar da dahil olmak Uzere
bilgi iletisim cihazlarinin kullanimi i¢in bu gtvenlik politikasinin gegerli olmasidir.
Cocuklar, personel ya da diger kisilere, calistiklari dizlisti bilgisayarlar, tabletler veya
mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar icin de
gecerlidir.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

Okuldaki internet saglayicisi (MEB) her tlrlG zararl igeriklere ulagsimi engellemigtir.
Bu sitelere erisim MEB internet filtreleme agi tarafindan engellenir.
Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahtalar ve guivenli internet
erisim agi vardir.

e Ders anlatimlarinda Eba egitim ve eTwinning portallarindan da yararlaniimaktadir.



Guvenli internet erisim agi, ag guvenlik filtresiyle kullanilmaktadir.

Okulumuzun kurumsal web sitesi, instagram, X gibi sosyal aglari bulunmaktadir.
Bu aglarin Gzerinde yayinlanan veriler kontrollli olarak paylasiimaktadir.

Etkilesimli tahtalar 6gretmenlere ait sifreler ile 6gretmenlerin kontroliinde
kullaniimaktadir.

Personelin USB'lerini kendi sorumluluklarindaki siniflarin etkilesimli tahtalarinda
kullanabilir, ancak farkli bilgisayarlarda kullanmalarina madar/mudur yardimcisindan
Ozel izin gerektirir.

Ogrencilerin USB bellek kullanmalarina égretmen kontroliinde izin verilir.
Okulumuzda bilgisayarlarimizda ve birgok makinede virtis korumasi vardir.
Okulumuz bina iginde ders saatlerinde dgrencilerin cep telefonlari kullanimi yasaktir.
Rehberlik servisi tarafindan siniflara diizenli olarak, BiT bagimliligi, BiT’nin dogru ve
guvenli kullanimi, Siber Zorbalik gibi konularda seminerler tertiplenmektedir.
Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili her yil glincellenen panolar
bulunmaktadir.

Okulumuzun 6gretmenleri Milli Egitim Bakanlhigi tarafindan verilen Siber Zorbalik,
BiT'in dogru ve glivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler
almistir/alacaktir. Ayrica akill telefonlar gibi potansiyel olarak givenli olmayan
cihazlarin getirdigi riskler hakkinda bilgilendirme ve degerlendirmeler yapilmaktadir.
Rollni degistiren veya okulu terk eden bir 6gretmenin bilgileri/hesabi ve haklarin
glincellenmesi yaklasik bir hafta icerisinde giincellenir.

Okulumuzda her yil subat ayinda "Giivenli internet Giini" kutlanmaktadir.
Okulumuzun internet sitesinde e-guivenlik konusunda, guvenliweb.org.tr.sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afigler yer alan linkler yer
almaktadir.

Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Derslerde internet etigi ve guvenli internet kullanimi konulari 63rencilerimize
aktariimaktadir.

Okulumuzda 21.yy iletisim becerileri 5Gnemsenmektedir.

Bununla ilgili olarak égrencilerimizin BiT kullanim becerilerini gelistirme calismalari
yapilmaktadir.

Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme
calismalari yapiimaktadir.

Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

Okulumuzun 6grencilerinin ylzleri eTwinning portali dahilindeki proje resimlerinde
acik bir sekilde izinsiz goésteriimemektedir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kigisel bilgileri
idare sorumlulugunda ve tarafindan korunmaktadir.

Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

Okulumuzda Kisisel verilerin Korunmasi Kanuna uyulur.

SORUMLULUKLAR:

Bu politikanin uygulatiimasindan okul idaresi sorumludur. Bu politikanin hazirlanmasindan
ve glincellenmesinden Ali Kaya Ortaokulu Bilisim Teknolojileri Rehber Ogretmeni
sorumludur.



OGRENCILERIN KiSISEL CIHAZLARININ VE CEP TELEFONLARININ KULLANIMI:

e Bilisim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni diginda konugma
yaparak, ses ve goruntu alarak, mesaj ve e-mail gondererek, bunlari arkadaslariyla
paylasarak egitim-6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni
zamanda okul ders saatleri icerisinde telefon kullanmak kesinlikle yasaktir.

e Ogrenciler okula cep telefonlarini getirebilirler ancak okul ¢ikis saatine kadar
siniflardaki kilitli dolaplara teslim etmek zorundadirlar. Ogrenci, velisi esliginde okul
bitmeden okuldan ¢ikiyorsa veya rapor ile onaylanmis saglik problemi var ise
telefonunu alabilir. Bu durumlar haricinde son ders bitimine kadar telefonlar
kapatiimis olarak siniflarda kilitli dolap iclerinde tutulur.

e Kurallara uymayan ogrencinin telefonu idare tarafindan alinir, givenli bir yerde tutulur
ve velisi disinda telefon kimseye teslim edilmez.

e Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir.

e Cep telefonlari veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmig ve
yonlendirilmis mufredat tabanli etkinlik kapsaminda olmadiklari slirece dersler veya
resmi okul saatlerinde égrenciler tarafindan kullanilamaz.

e Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina
izin verilecektir.

e Ebeveynlerin okul saatlerinde gocuklariyla iletisim kurmamalari, okul idaresine
basvurmalari 6nerilir.

e Istisnai durumlarda 6gretmenin onayladi§i sekilde istisnalara izin verilebilir.
Ogrenciler, telefon numaralarini yalnizca glvenilir arkadaslarina ve aile tyelerine
vermelidirler.

e Ogrencilere, cep telefonlarinin ve kisisel cihazlarin glivenli ve uygun bir sekilde
kullanimi 6gretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

e Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadigi
olabilecedi veya cezai bir sucla ilgili kanit saglayabilecedinden stpheleniliyorsa,
cihaz daha ayrintili arastirma igin polise teslim edilir.

GOZDEN GEGIRME:
Bu doklimani gdézden gecirme ve guncellestirme sorumlulugu Bilgi Teknolojileri Birimi'ne

aittir. Yapilan degisiklik ve giincellemeler idare onayiyla yayinlanir. Gézden gegirme her yil
Aralik ayinda yapilir.



